Skarbowa

Izba Administracji Skarbowej

w Kielcach
Zalacznik nr 4 do Zapytania ofertowego

Znak sprawy: 2601-ILN.261.23.2020

UMOWA Nr 2601-ILZ.023........... 2020 (wzor)

na ,,Dostawe i montaz depozytora kluczy do Izby Administracji Skarbowej w Kielcach,
ul. Sandomierska 105”.

zawarta W dniu .......oo.eeiiiiiiiiii e 2020 r. w Kielcach pomiedzy:

Izba Administracji Skarbowej w Kielcach, z siedziba:

ul. Sandomierska 105, 25-324 Kielce

NIP: 9590788263; REGON: 001021240,

reprezentowang przez:

Pania Beate Lozinska — Zastepce Dyrektora Izby Administracji Skarbowej w Kielcach
zwang w dalszej tre§ci umowy Zamawiajacym,

NIP: oo s REGON: ..o
TEPIECZENLOWANG PIZEZ: ..cvuviivnniiinniiiiniiiieiii ettt ettt et e taa e eaa sttt etat ettt etaaseeatssesassetanetasseenns

zwang w dalszej tresci umowy Wykonawca.

w wyniku dokonania przez Zamawiajagcego wyboru oferty w trybie zapytania ofertowego
zgodnie z art. 4 pkt 8 ustawy z dnia 29 stycznia 2004 r. Prawo zam6wien publicznych (t.j. Dz. U.
22019 r. poz. 1843 ze zm.) zawarto umowe o nastgpujace;j tresci:

§1.
Przedmiot umowy
1. Przedmiotem zamdwienia jest dostawa wraz z montazem depozytora kluczy
do Izby Administracji Skarbowej w Kielcach, ul. Sandomierska 105, 25-324 Kielce.
2. Wykaz i parametry sprz¢tu, ktéry zostanie dostarczony i zainstalowany:

Lp. Nazwa Tlo$¢ Producent Model Oprogramowanie

3. Depozytor winien by¢ wykonany i zamontowany zgodnie z obowigzujagcymi przepisami
1 normami dotyczacymi tego rodzaju wyposazenia, posiada¢ wymagane atesty i certyfikaty,
by¢ kompletny z punktu widzenia celu, jakiemu stuzy oraz spetnia¢ wymagania okreslone
w opisie przedmiotu zaméwienia stanowigcym Zatacznik nr 1 do niniejszej umowy.

4. Przedmiot umowy nalezy wykona¢ zgodnie z:

ul. Sandomierska 105, 25-324 Kielce | tel.: +48 41 364 26 13 | fax.: +48 41 364 26 15 www.swietokrzyskie.kas.gov.pl
e-mail: ias.kielce@mf.gov.pl | REGON: 001021240 | NIP: 959-07-88-263



»

bt

10.

11
12

13

1) wymogami okreslonymi w opisie przedmiotu zaméwienia stanowigcym Zalacznik nr 1
do umowy,
2) oferta Wykonawcy zdnia ..........ccovvvvviiinniinnin. 2020 1.

. Zakres przedmiotu umowy obejmuje réwniez wykonywanie bezptatnych przegladéw

urzadzen z czgstotliwo$cia zalecang przez producenta, ale nie rzadziej niz raz w roku przez
okres gwarancji.

§2.
Termin realizacji umowy

. Wykonawca zobowigzuje si¢ do wykonania przedmiotu umowy w terminie

do 8 tygodni (czyli 56 dni kalendarzowych) od dnia podpisania umowy, tj. do dnia
_ 2020 r.

Wykonawca zobowigzuje si¢ uzgodni¢ z upowaznionym przedstawicielem Zamawiajacego
termin dostawy i montazu z wyprzedzeniem co najmniej 5 dniowym.

Za dat¢ wykonania umowy uwaza si¢ dat¢ podpisania protokotu odbioru koncowego.

§3.
Realizacja umowy

Zamawiajacy umozliwi wstep do budynku Zamawiajacego w celu dokonania wizji lokalne;j
1 wykonania niezbednych pomiar6w do wykonania dostawy i1 montazu depozytora
stanowigcego przedmiot umowy.

Wykonawca zobowigzuje si¢ dostarczy¢ i zamontowa¢ przedmiot umowy do budynku
Zamawiajacego oraz zamontowa¢ we wskazanym przez Zamawiajgcego miejscu
na wlasny koszt i ryzyko.

Wykonawca zobowigzuje si¢ do przeszkolenia administratoréw systemu i pracownikow.
Dokumentem potwierdzajacym przyjecie przedmiotu umowy przez Zamawiajacego jest
protokét odbioru koncowego, podpisany przez obie Strony, po zamontowaniu i sprawdzeniu
wszystkich elementéw przedmiotu niniejszej umowy.

Wszystkie materiaty konieczne do wykonania przedmiotu umowy zapewnia Wykonawca.
Wykonawca zobowigzuje si¢ do wykonania przedmiotu umowy zgodnie z zasadami
wspotczesnej wiedzy technicznej, obowigzujagcymi wymogami i normami a uzyte materiaty
muszg by¢ fabrycznie nowe, posiada¢ wymagane atesty i certyfikaty.

. Wykonawca zobowigzany jest przekaza¢ Zamawiajagcemu niezbg¢dne atesty higieniczne,

klasyfikacje ogniowa, §wiadectwa (certyfikaty) stwierdzajace jako$¢ uzytych materiatow.
Zamawiajacy dopuszcza mozliwo$¢ powierzenia wykonania czeSci zamdwienia
podwykonawcom.
Zatrudnienie podwykonawcy do wykonania czeSci zamoOwienia nie zmienia zobowigzan
Wykonawcy wobec Zamawiajacego do wykonania tej czesci zaméwienia. Wykonawca jest
odpowiedzialny za dzialania, uchybienia lub zaniedbania podwykonawcéw 1 ich
pracownikow w takim samym stopniu jak za dzialania, uchybienia i zaniedbania wtasne
1 wlasnych pracownikéw.
W przypadku powierzenia czesci zamdéwienia podwykonawcy, Wykonawca przekaze
Zamawiajacemu pisemna informacj¢ zawierajagca dane podwykonawcy 1 zakres zadan
powierzonych mu do wykonania.
. Umowy zawarte z podwykonawcami nie moga by¢ sprzeczne z tre$cig niniejszej umowy.
. Strony postanawiaja, ze wszelkie uwagi 1 zastrzezenia beda wyjasniane przez
upowaznionych przedstawicieli obu Stron.
. Do kontaktéw w zakresie realizacji przedmiotu umowy upowazniono:

1) ze strony Zamawiajgcego:
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Dorota Walczynska tel.: 516 195 206, e-mail: dorota.walczynska@mf.gov.pl
ze strony Wykonawcy:

Wykonawca zobowigzany jest do niezwtocznego pisemnego powiadomienia Zamawiajgcego
0:
2) zmianie adresu siedziby lub nazwy firmy Wykonawcy,
3) zmianie oséb reprezentujagcych Wykonawce,
4) zawieszaniu dziatalnosci firmy Wykonawcy.
Wykonawca zobowigzany jest powiadomi¢ o powyzszych zdarzeniach Zamawiajacego
w terminie 5 dni od ich powstania.

Kazda ze Stron umowy zobowigzana jest do niezwlocznego powiadomienia drugiej Strony
umowy o kazdej zmianie numeru telefonu lub adresu e-mail.

W przypadku nie zrealizowania zobowigzania wskazanego w ust. 16, wiadomosci
dostarczone na adres e-mail wskazany w niniejszej umowie uwaza si¢ za dorgczone.

Strony umowy powierzaja sobie zwykle dane osobowe swoich pracownikéw w zakresie:
imi¢ i nazwisko, stopien stuzbowy, adres e-mail, stuzbowy nr telefonu i zobowiazuja si¢
przetwarza¢ powierzone dane osobowe zgodnie z niniejszg umowg oraz obowigzujgcymi
przepisami w tym zakresie, wylacznie w celu realizacji niniejszej umowy.

§4.

Gwarancja
Wykonawca o$wiadcza, ze udziela miesigczne] gwarancji na depozytor bedacy
przedmiotem umowy.
Czas gwarancji jakosci liczony jest od daty podpisania protokotu odbioru koncowego,
o ktéorym mowa w § 2 ust. 3 niniejszej umowy.
Gwarancja obejmuje takze zapewnienie, ze przedmiot zamowienia jest fabrycznie nowy,
wolny od wad i spetnia zalozone parametry techniczne oraz normy bezpieczenstwa obstugi
oraz dostarczony i zamontowany begdzie w stanie nieuszkodzonym.
W przypadku wystapienia usterki, Zamawiajacy poinformuje Wykonawce
telefonicznie na nr tel. .........cccoeieiniinnnn lub elektroniczne na adres e-mail:

Termin wykonania naprawy wynosi maksymalnie 3 dni kalendarzowe od daty zgloszenia
koniecznosci jej wykonania. Wszelkie koszty zwigzane z naprawami gwarancyjnymi ponosi
Wykonawca.

W przypadku naprawy wadliwych czesci, termin gwarancji biegnie na nowo od daty
odbioru nowych elementéw lub daty naprawy.

Gwarancji nie podlegaja uszkodzenia powstale w wyniku niewtasciwe] eksploatacii,
przechowywania, konserwacji oraz uszkodzen mechanicznych powstatych z winy
uzytkownika.

W okresie gwarancji wykonywane bedg bezptatne przeglady urzadzen bedacych
przedmiotem zaméwienia z cze¢stotliwoscig zalecang przez producenta, ale nie rzadziej niz
raz w roku, po wczesniejszym umoéwieniu terminu przeglagdu z Administratorem obiektu.
Podczas przegladéw gwarancyjnych kazdorazowo wykonywane bedg szkolenia dla
uzytkownikow i1 administratorOw systemu.

§S.

Wynagrodzenie Wykonawcy i warunki platnosci

. Wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy, Strony ustalaja na taczng

kwotg:
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Drutto: ceveeerenieereeeeeeeeeneeeeeenececnnes 1

(1 00} 2 1) (S PPN ),
w tym:

11511 1) SO zt,

podatek VAT wg obowigzujacej stawki ......... % w kwocie ......ccccceveeen. d,

Wynagrodzenie, o ktérym mowa w ust. 1 niniejszego paragrafu jest niezmienne przez caly
okres trwania umowy.

W przypadku zmiany ustawowej stawki podatku VAT w trakcie realizacji umowy, podatek
bedzie naliczany od warto$ci netto ustugi okreslonej w ust. 1 niniejszego paragrafu,
wg stawek obowigzujacych w dniu wystawienia faktur VAT.

Odbiorcg 1 platnikiem faktury jest Izba Administracji Skarbowej w Kielcach,
ul. Sandomierska 105, 25-324 Kielce, NIP: 959-07-88-263.

Wynagrodzenie za wykonang dostawe i1 ustuge zostanie uregulowane na podstawie
prawidlowo wystawionej faktury/rachunku. Podstawe¢ do wystawienia faktury/rachunku
stanowi protokdét odbioru koncowego podpisany przez przedstawiciela Zamawiajgcego.
Zamawiajacy oswiadcza, ze nie jest czynnym podatnikiem podatku od towaréw i ustug.
Termin platnosci za wykonang dostawe i ustuge wynosi do 21 dni od daty dorgczenia
Zamawiajacemu prawidlowo wystawionej faktury /rachunku.

Strony postanawiajg, iz datg =zaplaty jest data obcigzenia rachunku bankowego
Zamawiajacego.

§ 6.
Kary umowne i odsetki

. Wykonawca zaptaci Zamawiajacemu kary umowne za niewykonanie lub nienalezyte

wykonanie przedmiotu umowy w nast¢pujacych przypadkach i w wysokosci:

1) w wysokosci 0,5 % wartosci umowy brutto, okreslonej w § 5 ust. 1 niniejszej umowy
za kazdy dzien op6znienia w dostarczeniu i zamontowaniu przedmiotu umowy,

2) w wysokosci 15 % wartosci umowy brutto, okreslonej w § 5 ust. 1 niniejszej umowy
w razie odstgpienia od umowy przez Wykonawce, a takze w przypadku odstgpienia
od umowy przez Zamawiajacego z przyczyn dotyczacych Wykonawcy,

3) w wysokosci 2% warto$ci umowy brutto, okreslonej w § 5 ust. 1 niniejszej umowy
w przypadku nie wykonania przez Wykonawce przegladu gwarancyjnego w uméwionym
terminie,

4) w wysokosci 2% wartosci umowy brutto, okreslonej w § 5 ust. 1 niniejszej umowy
w przypadku nie wykonania zobowigzan gwarancyjnych w terminie okreslonym w § 4
ust. 5 niniejszej umowy.

Zamawiajacy informuje Wykonawce w formie pisemnej o naliczeniu kary umowne]

ze wskazaniem jej wysokosci.

Wykonawca jest zobowigzany do zaptaty kary umownej w terminie 7 dni od daty

dorgczenia mu informacji o wysokosci kary umownej, o ktérej mowa w ust. 1.

W przypadku braku zaptaty kary umownej przez Wykonawce w terminie okre§lonym w ust.

3, Zamawiajacy uprawniony jest do potracenia przystugujacej mu wzgledem Wykonawcy

wierzytelnosci z tytulu kary umownej z wierzytelnoscig przystugujaca Wykonawcy wobec

Zamawiajacego z tytutu przystugujacego mu wynagrodzenia z najblizszej faktury.

. W przypadku braku zaptaty (w catosci) naliczonej kary umownej, rowniez na skutek

potracenia, Zamawiajacy uprawniony jest do naliczenia odsetek ustawowych.
Zaptacenie przez Wykonawce kary umownej nie zwalnia Wykonawcy z obowigzku
wykonania przedmiotu umowy.



. Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania uzupelniajacego,
przewyzszajacego wysokos¢ zastrzezonych 1 wplaconych kar umownych do wysokosci
rzeczywiscie poniesionej szkody.

. W przypadku nieterminowej platnosci, Zamawiajacy zaptaci Wykonawcy odsetki umowne
za op6znienia w dokonaniu ptatnosci wynikajacej z niniejszej umowy w wysokosci odsetek
ustawowych, o ktérych mowa w np. 56 § 1 ustawy z dnia 29 sierpnia 1997 r. Ordynacja
podatkowa (t.j. Dz.U. z 2019 r. poz. 900 z pézn. zm.).

§7.
Odstgpienie od umowy

Zamawiajacy ma prawo odstgpienia od umowy z winy Wykonawcy w przypadku,

gdy Wykonawca nie wykona przedmiotu umowy w terminie do 30 dni kalendarzowych

od terminu umownego, okreslonego w § 2 ust. 1 niniejszej umowy.

W razie wystgpienia istotnych okoliczno$ci powodujacych, ze wykonanie umowy nie lezy

w interesie publicznym lub ze wzgledu na zmiany planu finansowego Zamawiajgcego,

czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, Zamawiajacy zastrzega sobie

prawo do:

1) ograniczenia przedmiotu umowy,

2) odstgpienia od umowy w terminie 10 dni od powzigcia wiadomosci o tych
okolicznosciach.

W przypadkach, o ktérych mowa w ust. 2 niniejszego paragrafu Wykonawca moze zadac

wylacznie wynagrodzenia naleznego za wykonang cz¢s¢ umowy.

§8.
Tajemnica stuzbowa, ochrona danych osobowych
. Wykonawca zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji 1 danych
otrzymanych i uzyskanych od Zamawiajagcego w zwigzku z wykonywaniem zobowigzan
wynikajacych z Umowy.
. Strony zobowigzuja si¢ do przestrzegania przy wykonywaniu Umowy wszystkich
postanowien zawartych w obowigzujacych przepisach prawnych zwigzanych z ochrong
tajemnicy skarbowej, informacji niejawnych oraz danych osobowych.
. Wykonawca zobowigzuje si¢ do zachowania w S$cistej tajemnicy wszelkich informacji
technicznych, technologicznych, prawnych 1 organizacyjnych dotyczacych zasobow
sprzetowych i programowych systemu teleinformatycznego Zamawiajgcego, uzyskanych
w trakcie wykonywania Umowy niezaleznie od formy przekazania tych informacji i ich
zrodia.
. W przypadkach koniecznosci udostepnienia Wykonawcy informacji niejawnych,
Wykonawca zapewni ze swojej strony udzial w realizacji umowy o0séb posiadajacych
odpowiednie poswiadczenie bezpieczenstwa, wydane zgodnie z ustawg z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019 r. poz. 742).
. Obowiazek okreslony w ust. 1 niniejszego paragrafu nie dotyczy informacji powszechnie
znanych oraz udostgpniania informacji na podstawie bezwzglednie obowigzujacych
przepisOw prawa, a w szczeg6olnosci na zadanie sadu, prokuratury, organéw podatkowych
lub organéw kontrolnych.
. Wykonawca ponosi odpowiedzialno$¢ za zachowanie tajemnicy przez swoich pracownikéw
1 wszelkie inne osoby, ktérymi bedzie si¢ postugiwa¢ przy wykonywaniu Umowy.
. Wykonawca w dniu podpisania umowy zobowigzany jest do przekazania Zamawiajgcemu
wykazu pracownikéw i os6b trzecich biorgcych udziat w realizacji umowy po stronie
Wykonawcy wraz z o§wiadczeniem Wykonawcy o ochronie informacji, wedtug wzoru, ktéry
okresla Zatacznik nr 1 do umowy.
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Kazdorazowa zmiana 0s6b uczestniczacych w realizacji przedmiotu umowy w stosunku
do os6b wyszczegdlnionych w wykazie przekazanym wraz z oswiadczeniem Wykonawcy,
o ktérym mowa w ust. 7 lub wskazanych pdzniej, wymaga przed przystagpieniem tych oséb
do realizacji przedmiotu umowy pisemnego powiadomienia o tym Zamawiajgcego, poprzez
przekazanie podpisanego przez Wykonawce aktualnego wykazu o0s6b uczestniczacych
w realizacji przedmiotu umowy ze wskazaniem daty, od ktérej osoby dotychczas nie
wymienione przystepuja do realizacji zadania. Przekazanie nowego wykazu jest
rOwnoznaczne z tym, ze kazda z oséb przystepujacych do realizacji przedmiotu umowy
zobowigzata si¢ wobec Wykonawcy nie ujawnia¢ zadnych informacji, z ktérymi zapozna si¢
podczas wykonywania czynnosci zleconych do realizacji oraz zapoznata si¢ z trescig
zobowigzania co do zachowania poufnosci informacji.

Wykonawca odpowiada za szkod¢ wyrzadzong Zamawiajacemu przez ujawnienie,
przekazanie, wykorzystanie, zbycie lub oferowanie do zbycia informacji otrzymanych
od Zamawiajacego, wbrew postanowieniom umowy. Zobowigzanie to wigze Wykonawce
rowniez po wykonaniu przedmiotu umowy lub jej rozwigzaniu, bez wzgledu na przyczyne
1 podlega wygasnieciu wedlug zasad okreslonych w przepisach dotyczacych zabezpieczania
informacji niejawnych i innych tajemnic prawnie chronionych.

Wykonawca zobowigzuje si¢ do odnotowywania i zglaszania wszelkich zaobserwowanych
lub podejrzewanych stabosci zwigzanych z bezpieczenstwem informacji w systemach
lub ustugach.

§9.
Postanowienia koncowe

. Wszelkie zmiany i uzupelnienia tresci niniejszej umowy, pod rygorem niewaznosci, moga

by¢ dokonane wylacznie w formie pisemnego aneksu, podpisanego przez obie Strony

z zastrzezeniem ust. 2 1 3.

Nie stanowi zmiany umowy:

1) zmiana danych zwigzanych z obstuga administracyjno — organizacyjng umowy
(np. zmiana nr rachunku bankowego);

2) zmiany danych teleadresowych, zmiany os6b wskazanych do kontaktéw migdzy
Stronami.

. W przypadku zmian organizacyjnych u Zamawiajacego, w miejsce Zamawiajagcego moze

wstapi¢ inna jednostka organizacyjna Skarbu Panstwa wymieniona w przepisach. O takich
zmianach Zamawiajacy poinformuje Wykonawce pisemnie.
W sprawach nieuregulowanych niniejsza umowg majg zastosowanie postanowienia
Kodeksu Cywilnego.
Spory zwigzane z realizacja umowy lub jej dotyczace rozstrzygat bedzie sad powszechny
wlasciwy miejscowo wedlug siedziby Zamawiajacego.
Umowe sporzadzono w dwoéch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.
Integralng cz¢$¢ umowy stanowi:
- zapytanie ofertowe z dnia 2020 1.
- formularz ofertowy Wykonawcy z dnia 2020 .
Zataczniki do umowy:

—  Zalacznik Nr 1 — Opis przedmiotu zamdéwienia

—  Zalacznik Nr 2 — Oswiadczenie Wykonawcy o ochronie informacji

Zamawiajacy Wykonawca




Zalacznik nr 1 do umowy
nr 2601-1LZ.023 2020 z dnia 2020 r.

Opis przedmiotu zamowienia

Podstawowe parametry depozytora:

a)

1) depozytor do Izby Administracji Skarbowej w Kielcach:

a) 1los¢ gniazd na klucze: nie mniej niz 170 kluczy + 10 kluczy;

b) miejsce na deponowanie kluczy podzielone na 2 cz¢$ci: osobno otwierana czgs¢
na 170 kluczy (z mozliwoscig rozbudowy co najmniej o 20 kluczy w tej same;j
obudowie) i osobno otwierana cz¢s$¢ na 10 kluczy;

c) ilos¢ skrytek: nie mniej niz 10 szt.; wyposazonych w gniazda RFID; w tym
co najmniej 4 szt. o rozmiarach pozwalajacych na przechowywanie kluczy
o dtugosci 14 cm.;

d) drzwi przednie: pelne;

e) kolor obudowy: odcienie szaro$ci lub czerni;

f) panel dotykowy LCD;

g) przyrzady montazowe/demontazowe do kluczy: co najmniej 2 kpl;

h) komplet brelokéw/uchwytéw do kluczy: zgodne z iloscig kluczy plus dodatkowe
50 szt. w zapasie;

1) oprogramowanie do kontroli dostgpu oraz gromadzenia i zarzgdzania danymi;

J) mozliwos¢ pobierania wielu kluczy przy jednym logowaniu,

2) wymagania dla depozytora:
wymagania eksploatacyjne:

wlasciwa praca przy wilgotnosci powietrza od 5 do 95%,

wlasciwa praca w temperaturze od +5 °C do +45 °C dla depozytoréw montowanych
wewnatrz ogrzewanych pomieszczen,

odpornos$¢ na zmiang polaryzacji statego napi¢cia zasilajacego,

zapewnienie samoczynnego przelaczania zasilania ze zrddla podstawowego
na rezerwowe 1 odwrotnie bez zaklGcenia pracy systemu oraz sygnalizowanie
w lokalnym centrum nadzoru awarii zasilania podstawowego i powrét do niego.
wymagania techniczne:

wykonany w sposéb estetyczny z lekkiego 1 trwalego rodzaju materiatu,
zainstalowany na Scianie we wskazanym przez Zamawiajacego  miejscu
z dokonaniem niezbednych potaczen kablowych i montazowych:

e Zasilanie — ok. 15-25 m, konieczno$¢ montazu nowych korytek, trasa czesciowo
moze przebiega¢ pod sufitem podwieszanym; koniecznos¢ wykonania odrgbnego
zabezpieczenia na depozytor w rozdzielni elektrycznej,

e Ethernet — ok. 20-30 m, konieczno$¢ montazu nowych korytek, trasa czesciowo
moze przebiega¢ pod sufitem podwieszanym.

sygnalizacja wykrytych uszkodzen,
przednie drzwi musza posiada¢ opcj¢ awaryjnego otwarcia w przypadku awarii lub braku
zasilania,



mozliwos$¢ rejestracji wszystkich zdarzen, o pojemnosci umozliwiajacej ich rejestracje
z co najmniej ostatnich trzech miesiecy,

wyposazony w zabezpieczenia przeciwsabotazowe, przeciwprzepieciowe oraz odporny
na urazy i wstrzasy mechaniczne o matej czestotliwosci,

zapewnienie bezstykowej (zblizeniowej) identyfikacji uchwytu klucza w otworze,
identyfikacja powinna wskazywaé¢ prawidlowo$¢ wtozonego uchwytu klucza oraz
wlasciwe miejsce jego lokalizacji,

panel powinien zagwarantowa¢ swobodne wieszanie kluczy, klucze wiszace w gérnym
rzgdzie nie powinny zachodzi¢ na klucze wiszace w dolnym rzedzie,

wyposazony w zasilanie awaryjne ze zrodta rezerwowego, ktére zapewni normalng prace
systemu w stanie pracy w czasie nie krétszym niz:

e 24 godziny - akumulatory musza by¢ zainstalowane wewnatrz szafy
depozytowej, nie dopuszcza si¢ mozliwosci zastosowania akumulatoréw w innej
lokalizacji, niz gtdwna obudowa depozytora,

e w przypadku catkowitego braku zasilania i wyczerpania zasilania awaryjnego
depozytor musi posiada¢ funkcj¢ recznego mechanicznego awaryjnego
zwolnienia wszystkich kluczy lub pojedynczych kluczy,

sygnalizacja proby nieuprawnionego pobrania klucza, mechanicznej ingerencji
w urzadzenie oraz préb sabotazu,

mozliwos¢ wykorzystania kart stosowanych w obiekcie (zblizeniowe RFID), mozliwos¢
identyfikacji uzytkownika poprzez odczyt danych z karty zblizeniowej, kod PIN oraz
dowolng kombinacje powyzszych sposobéw identyfikacji,

wyposazony w czytelny dla uzytkownika panel komunikacji 1 sterowania
za posrednictwem co najmniej 77 dotykowego terminala sterujacego LCD
umozliwiajgcego odczyt historii zdarzen i konfiguracj¢ szafki bez uzycia dodatkowego
komputera (awaryjny tryb pracy), terminal powinien posiada¢ peilng baze danych
umozliwiajacg odtworzenie systemu w przypadku awarii komputera administratora,
mozliwos¢ awaryjnego wydania wszystkich kluczy w sytuacji zagrozenia,

po uprzedniej autoryzacji przez uzytkownika, dotykowy terminal sterujagcy LCD
powinien wyswietli¢ petne nazwy klucza dostepne dla uzytkownika, tgcznie z informacja
(w miejscu kluczy pobranych), ktéry z uprawnionych uzytkownikéw pobrat dany klucz,
terminal powinien sygnalizowa¢ btedne wilozenie klucza, proby ingerencji w szafke
(oderwanie od $ciany, otwarcie drzwi itp),

mozliwos¢ zdalnego (ze stacji roboczej) wydania kluczy z poziomu administratora
systemu,

zapewnienie mozliwosci integracji (wyjsScia/wejscia bezpotencjalowe) z istniejgcymi
w obiekcie systemami: ppoz 1 alarmowym,

generowanie alarméw ze zdarzen bedacych anomaliami w pracy systemu, tj. braku
kluczy w zdefiniowanych uprzednio oknach czasowych, usterek technicznych,
nieprawidlowej obstugi, nieuprawnionych préb pobrania kluczy,

mozliwos$¢ sporzadzania wydrukow ze zdarzen w pracy systemu wedtug zdefiniowanych
uprzednio kryteriow,

mozliwos¢ zdalnego biezacego nadzoru i stalego monitorowania obecnosci kluczy
w systemie,



d)

zapewnienie bezstykowej kontroli kluczy w otworze wykorzystujaca technologi¢ RFID,
dostep do kluczy musi odbywac sie:

po identyfikacji 1 uwierzytelnieniu uzytkownika za pomoca identyfikatora osobistego
(karty zblizeniowej) oraz /i opcjonalnie indywidualnego PIN kodu,

po zdalnym wydaniu komendy przez administratora systemu lub osob¢ uprawniona,
wymagane jest, aby po wybraniu przez uzytkownika konkretnego klucza z listy
dostgpnych dla niego kluczy na terminalu dotykowym LCD zostalo podswietlone
gniazdo klucza informujace o lokalizacji wybranego klucza/skrytki,

zwrot do depozytora w przypadku:

e Skrytek - bezstykowa identyfikacja zblizeniowa uchwytu klucza w gniezdzie
depozytora oraz dodatkowo identyfikacja i uwierzytelnienie uzytkownika za pomoca
identyfikatora osobistego (karty zblizeniowej/PIN kodu) bezposrednio do skrytki,

e Kluczy - zwrot klucza do szafki powinien odbywac si¢ za pomocg ,,uchwytu
klucza”- bezstykowa identyfikacja zblizeniowa uchwytu klucza w gniezdzie
depozytora oraz dodatkowo identyfikacja i uwierzytelnienie uzytkownika za pomoca
identyfikatora osobistego (karty zblizeniowej/PIN kodu) bezposrednio do
podswietlonego gniazda klucza, lub pierwszego wolnego gniazda. Poprawna w/w
identyfikacja spowoduje zwolnienie blokady drzwi i mozliwos¢ zwrotu klucza
bezposrednio do podswietlonego gniazda klucza lub pierwszego wolnego gniazda.

klucze w depozytorze musza posiada¢ blokad¢ uchwytu klucza w celu uniemozliwienia
pobrania innego klucza przez nieuprawnionego uzytkownika,

w przypadku zdeponowania klucza w innym gniezdzie niz wczeSniej przypisane

1 podswietlone, depozytor powinien przyja¢ klucz i zablokowaé¢ go do czasu jego
ponownego pobrania. System powinien roéwniez w momencie jego ponownego pobrania
automatycznie wskaza¢ poprzez podswietlenie catego gniazda aktualng pozycj¢ klucza
1 umozliwi¢ zwrot w uprzednio zaprogramowane podswietlone gniazdo, oraz posiadac
funkcj¢ dowolnego zwrotu klucza w zalezno$ci od wymagan uzytkownika.
oprogramowanie winno spelnia¢ nastepujace parametry i warunki:

by¢ w jezyku polskim i spelnia¢ role podpowiadajaca lub funkcje ,,pomoc”
dla administratora(éw) systemu,

zapewniaC zdalne 24 godzinne zarzgdzanie dostgpami do szafek i kluczy poprzez sie
Ethernet przez administratora(éw) systemu,

Zamawiajacy nie dopuszcza, aby urzadzenie posiadato dostep do sieci zewngtrznej
(Internet),

mozliwos¢ importu i eksportu danych pracownikéw (id, imig, nazwisko, opis, grupa, kod
karty, termin waznosci karty) do plikow tekstowych,

zapewnia¢ tworzenie grup pracownikow oraz grup szafek w celu sprawnego
i efektywnego zarzgdzania danymi,

zapewnia¢ przydzielanie uprawnien do kluczy pozwalajace konkretnemu uzytkownikowi
na pobranie przypisanych mu kluczy, w okre§lonym czasie i na okreslony czas,

zawiera¢ opcje udostepnienia jednego klucza wielu uzytkownikom i1 wielu kluczy
jednemu uzytkownikowi,

zaklada¢ mozliwos¢ ograniczenia ilosci jednoczes$nie pobranych kluczy,

sygnalizowa¢ nieoddanie klucza w zadanym czasie w systemie,



— zapewnia¢ mozliwo$¢ pobrania wszystkich kluczy przy jednorazowym otwarciu szafki
(ewakuacja),

— zapewnia¢ mozliwos¢ pobrania 1 zwrotu klucza przez dwoéch lub wigcej réznych
uzytkownikéw,

— elastycznie definiowac przedziaty czasowe dostepu do szafek dla uzytkownikéw systemu
— z opcja ich natychmiastowej zmiany poprzez sie¢ Ethernet,

— zapewnia¢ gromadzenie (archiwizowanie) wszystkich zdarzen zwiazanych z dziataniem
depozytoréw, w tym rowniez rejestracji wszystkich zmian wprowadzonych w systemie
przez poszczegdlnych administratorOw - minimum 3 miesiace,

— uwzglednia¢ przygotowywanie raportow z historii dziatania depozytoréw na podstawie
opracowanych indywidualnie filtrow,

— oprogramowanie do zarzgdzania musi pracowac na systemie operacyjnym cO najmniej
Windows 8,

— programowanie kart dostepowych ze stanowiska administratora i z depozytora,

— licencje oprogramowania na produkt bez wzgledu na ilos¢ uzytkowanych stanowisk
komputerowych (tzn. instalacja dowolnych sktadnikow/elementéw oprogramowania
na dowolnej liczbie stanowisk komputerowych Zamawiajgcego) i bez ograniczenia
czasowego.

Zamawiajacy Wykonawca

R YT @0000000000000000000000000000000000000000000000000
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Zalacznik nr 2 do umowy
nr 2601-1LZ.023 2020 z dnia 2020 r.

Oswiadczenie Wykonawcy
0 ochronie informaciji

W zwigzku z wykonywaniem zobowigzan z tytutu umowy nr 2601-1LZ.023 2020,

zobowiazuje si¢ do:

1.

Zachowania w Scistej tajemnicy wszelkich informacji technicznych, technologicznych,
prawnych i organizacyjnych dotyczacych zasobéw sprzetowych i programowych systemu
teleinformatycznego Wydzierzawiajacego, informacji niejawnych, danych objetych tajemnica
skarbowg oraz danych osobowych, uzyskanych w trakcie wykonywania umowy niezaleznie
od formy przekazania tych informacji i ich zrédta, zaréwno w trakcie trwania umowy, jak
i po jej rozwigzaniu.

Wykorzystania informacji jedynie w celach okreslonych ustaleniami umowy oraz
wynikajacych z uregulowan prawnych obowiazujacych w Polsce i Unii Europejskie;j.
Podjecia wszelkich niezbednych krokéw dla zapewnienia, ze zaden pracownik Wykonawcy
ani inna osoba z pomoca ktérej Wykonawca realizuje umowg¢ nie ujawni informacji
chronionych ani ich zrédta, zaréwno w calosci, jak i w czesci, osobom lub firmom trzecim,
bez uzyskania uprzednio wyraznego upowaznienia na pisSmie od Izby Administracji
Skarbowej w Kielcach.

Odnotowywania 1 zglaszania wszelkich zaobserwowanych lub podejrzewanych stabosci
zwigzanych z bezpieczenstwem informacji w systemach lub ustugach.

. Ujawnienia informacji jedynie tym osobom, ktérym bedg one niezbedne do wykonywania

powierzonych im czynnosci i tylko w zakresie, w jakim odbiorca informacji musi mie¢
do nich dostep dla celéw realizacji zadania wynikajacego z tytutu niniejszej umowy.
Niekopiowania, niepowielania, ani w jakikolwiek inny sposéb nierozpowszechniania
jakiejkolwiek czesci okreslonych informacji, z wyjatkiem uzasadnionej potrzeby do celéow
zwigzanych z realizacja niniejszej umowy po uprzednim uzyskaniu pisemnej zgody od Izby
Administracji Skarbowej w Kielcach.

Stwierdzam wtasnorecznym podpisem, ze znane sg mi moje obowigzki w zakresie ochrony

informacji, wynikajgce z nizej wymienionych przepiséw:

e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz.
1781);

e Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 =z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE zwane RODO, ktére weszto w zycie 25 maja 2018 r.;

e Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019 r.
poz. 742);

e Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (t.j. Dz. U. z 2019 r. poz. 900
z pézn. zm.).

Oswiadczam tez, ze jestem S$wiadomy/-a odpowiedzialno$ci karnej za ujawnienie,

przekazanie, wykorzystanie, zbycie lub oferowanie do zbycia informacji chronionych, zdobytych
w trakcie wykonywania umowy.
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Kazda z 0s6b uczestniczacych w realizacji przedmiotu umowy zobowigzata si¢ wobec
Wykonawcy nie ujawnia¢ zadnych informacji, z ktérymi zapozna si¢ podczas wykonywania
czynnosci zleconych do realizacji oraz zapoznala si¢ z trescig zobowigzania co do zachowania
poufnosci informacji. Wykaz pracownikéw i os6b trzecich, biorgcych udziat w realizacji umowy
po stronie Wykonawcy, stanowi zatgcznik do niniejszego oswiadczenia.

Oswiadczam, ze wypehlilem obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskatem w celu realizacji niniejszej umowy.

(miejscowosé, data) ( podpis/y *)

“Podpisy/y i pieczatka/i imienna/e osoby/osGb uprawnionej/ych do wystepowania w imieniu Wykonawcy.

WYKAZ OSOB BIORACYCH UDZIAL W REALIZACJI
PRZEDMIOTU UMOWY NR 2601-1LZ.023.__.2020

L.p. Imie i Nazwisko Zakres wykonywanych czynnosci

(miejscowos¢, data) ( podpis/y”)

“Podpisy/y i pieczatka/i imienna/e osoby/oséb uprawnionej/ych do wystgpowania w imieniu Wykonawcy.
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